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Die bisherigen Algorithmen der Woche haben ein Problem altlnder, wie man saggf zient gelost.
Wenn man nun fir ein Problem keinen schnellen Algorithmuoget, ist dies eigentlich ein Grund, unzu-
frieden zu sein. Dieses Mal Uiberlegen wir, wieso es manthoraVorteil ist, wenn ein Problerkeinen
schnellen Algorithmus besitzt. Unser heutiges Motto keraiso lauten:

Auch schlechte Nachrichteknen ihre guten Seiten haben.

Die Umkehrung des Multiplizierens: das Faktorisieren

Im letzten Beitrag haben wir gesehen, dass das Produkt voleZeecht schnell berechnet werden kann,
auch wenn die Zahlen sehr grof3 sind und damit viele Ziffemilite Darstellung im Dezimal- oder
Binarsystem bengtigen. Selbst mit dem simplen Algoritisirder in der Grundschule gelehrt wird, kann
ein Mensch zwei groRere Dezimalzahlen auf einem groRethBdgier in ein paar Minuten multiplizieren,
auch wenn dies mithsam ist und Konzentration bedarf, uméréehler zu vermeiden. Fir einen Computer
ist es Uiberhaupt kein Problem, hundert- oder tausenggfitahlen innerhalb von Sekundenbruchteilen zu
multiplizieren oder zu dividieren.

——

Eine Einweg-Funktion

Betrachten wir nun das umgekehrte Problem, ein Produkteviedseine Faktoren zu zerlegen. Man lernt
in der Schule, dass es Primzahlen gibt, die man nicht metaktoFen zerlegen kann. Jeder kennt die ersten
Primzahlen: 2, 3,5, 7,11, 13, 17, 19, 23, ... Die Erfahrungtzdass jede naturliche Zahl auf eindeutige
Weise in Primfaktoren zerfallt wie beispielsweise

2051826G-2 2 357 7 7 997,

und das kann man auch beweisen. Bei Primzahlen selber bd&ehProdukt nur aus einem Faktor. Hier
ergibt sich in natUrlicher Weise die Frage nach einem Atgorus fiir das Problem, zu einer gegebenen
grofRen Zahl ihre Primfaktoren zu bestimmen, #aktorisierungsproblem Geht das vielleicht auch so
schnell wie Multiplizieren?
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Ob eine Dezimalzahh durch 2 bzw. 5 teilbar ist, erkennt man mit einem Blick an derten Ziffer;
Teilbarkeit durch 3 Uberpruft man mit dem Quersummenteisten ahnlich einfachen Test gibt es auch
noch fiir die Teilbarkeit durch 11. Das Faktorisieren voglizitfrigen Zahlen, die nur groRe Teiler besitzen,
scheint dagegen sehr schwer zu sein. Man konutierch jede Primzahp mit p?2  n zu teilen versuchen.
Es ist bekannt, dass dies bei einer 100-stelligen Zahl é@hg&5 10*8 Versuchs-Divisionen benotigt —
das ist in etwa eine 1 mit 49 Nullen, eine absolut unvorséeltisoRe Zahl, so dass hieran nicht zu denken
ist.

Als eine einfachere Variante des Faktorisierungsproblémmkn wir dasPrimzahlproblemansehen, wo
nur festzustellen ist, ob eine Zamkine Primzahl oder Nichtprimzahl ist — man muss im zweitdhdtso
nicht auch noch die Faktoren heraus nden. Fur das Prinmzahlem gibt es ef ziente Algorithmen, aber

die sollen nicht unser heutiges Thema sein.

IJ/ o\

Wie kommen wir wieder ziuck?

In den 70er Jahren haben Ron Rivest, Adi Shamir, and Leondieh#an ihr inzwischen weit verbreitetes
RSA-Kryptosystenerfunden, das Texte verschliisselt, die man dann versekaden— auch uber so ein
unsicheres Medium wie das Internet, so dass ein unbefugthdidr die Nachricht nicht verstehen kann.
In dem System wird eine Zah benutzt, die Produkt zweier sehr groRer Primzalgamd q ist. Man
weil3, dass dalknackendieses Verschlisselungsverfahrens sehr eng zusamnwgmhiédem Problem, die
beiden Faktorep undqg vonn herauszu nden.

Um zu demonstrieren, wie sicher ihr System ist, haben dien@@r 1977 eine Nachricht mit einer 129-
stelligen Dezimalzaht verschlisselt und und die verschliisselte Nachricht veroffentlicht.

n = 114381625757888867669235779976146612010218295721242362562561842935
706935235733897830597123563958705058989075147599290026879543541

Es dauerte unglaubliche 17 Jahre, bis 1994 sehr kompézdgorithmen entwickelt worden waren. die
Intelligenteres tun als einfach alle moglichen Primtedleszuprobieren, und dann noch 8 Monate Rechen-
zeit auf einem weltweiten Netz von Hunderten von Computemdie beiden Faktoren

n = 3490529510847650949147849619903898133417764638493387843990820577
32769132993266709549961998190834461413177642967992942539798288533

herauszu nden. Insgesamt wurden dabei etwa 160 Billialdemputerbefehle ausgefiihrt, das siné 1
10'7. Wollt Ihr wissen, wie die verschlilsselte Nachricht hig@ditere Informationen ndet man beispiels-
weise unter:http://www.wired.com/wired/archive/4.03/crackers.ht ml?pg=4&topic=

Einweg-Funktionen

Auch heutzutage, weitere 12 Jahre spater, gilt weiterhin
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die schlechte Nachrichkelbst mit den besten zur Zeit verfigbaren Algorithmendgrischnellsten
zur Zeit oder in den nachsten Jahren verfugbaren Supereee, auch mit Tausenden oder Zigtau-
senden von Computern kann man fir Dezimalzahlen mit mehrkundert Stellen, die nur sehr
grof3e Primfaktoren besitzen, diese Faktoren nicht heralen;

die gute Nachrichtsolange keine dramatisch schnelleren Faktorisierungs#ignen zur Verfugung
stehen, konnen Daten wie z.B. beim online-Banking, diematiernen kryptogra schen Verfahren
basierend auf dem RSA-Schema odlnlichem verschliisselt werden, als sicher angesehetemer
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Ruckweg durch eine Geheiint

Halten wir also fest:

1.) die Multiplikation natiirlicher Zahlen, insbesondemn Primzahlen, lasst sich ef zient be-
rechnen,
2.) ihre Umkehrung, die Zerlegung einer Zahl in ihre Pritetedagegen nicht — zumindest nach
dem heutigen Erkenntnisstand der Informatik und Mathdmati
In der Mathematik versteht man unter dem Begriff Funktioreedperation, die mathematische Objekte in
andere derartige Objekte transformiert. Die Faktorisigrkann man als die zur Multiplikation umgekehrte
Operation ansehen. Eine derartige Operation, die leicherechnen ist, aber eine schwierige Umkehrope-
ration besitzt, wollen wir ein&inweg-Funktion nennen. Einweg-Funktionen haben fir die Verschlisse-
lung von Texten eine wichtige Bedeutung. Die Verschlissglkonnte mit Hilfe einer Einweg-Funktion
geschehen. Denn diese Operation sollte schnell ausfiiberg die Entschlisselung, die Umkehroperati-
on, dagegen sollte schwierig sein. Dies sind aber geradeigisschaften, die von einer Einweg-Funktion
verlangt werden. Ein unberechtigter Angreifer auf die ghligsselten Daten hat damit praktisch keine
Chance, aus dem verschlusselten Text das urspriinglickerbent zu rekonstruieren.

Betrachten wir folgendes Beispidllice mdchte arBobden Text,Ziemlich geheim* schicken. Wir deuten
Zwischenraume durchx* an und verwenden nur Grof3buchstaben. Nun verschligsefalgendermallen:
Die Buchstaben werden mit 01 bis 26 durchnummeriert, unerj@dichstabe wird durch seine Nummer

ersetzt. Aus

ZIEMLICHXGEHEIM

wird also
T = 260905131209030824070508050913

NunistT im allgemeinen keine Primzahl, aber man kann immer durchéAgkn von ein paar zusatzlichen
Ziffern —in diesem Fall z.B. 000257 — eine Primzahl

p = 260905131209030824070508050913 000257
erhalten. Dann nimmilice eine weitere Primzahl, mit etwa ebenso vielen Ziffern, etwa

g = 673460865034106389254736738902736012787923
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und bildet das Produkt
n= pqgq= 1757093953558709265537605408432514699652363780883980543391958678985496211

Diese Zahln kannAlice an Bob schicken — niemand wird jetzt in der Lage sein, die Nachrichzw. T

zu entschlusseln. (Das funktioniert in Wirklichkeit niahit 40-stelligen Primzahlen wie in unserem Bei-
spiel, wenn ein mitlesender Bosewightegute Faktorisierungsalgorithmen und einen schnellen Goenp
benutzt. Aber es funktioniert mit 150-stelligen Primzah)e

Aber halt ... . Jetzt kann ja au@obdie Nachricht nicht entschlusseln! So ein Pech! Ganz staeinist
die Verschliisselung mit Einwegfunktionen also auch wigight. Wir brauchen einen zusatzlichen Trick.

EineEinweg-Funktion mit geheimer Zusatzinformation, in der Fachsprache spricht man auch von einer
Falltir- oderGeheimtir-Funktion, besitzt die folgende zusatzliche Eigenschatft:

3.) Die Umkehr-Funktion vorf kann ef zient berechnet werden, wenn man im Besitz eines
geheimen Schliissessist.

Hierfur gibt es ein ganz unmathematisches Beispiel austéglithen Leben.

Alice Bob
verschliisselt m mit £ entschliisselt f(m)
mit S zu m
m—> f(m) f(m)
sendet f(m) iiber das Internet } m
@) cinfach S
Q@ einfach

hort mit

Eve

versucht f(m) zu entschliisseln

Y

f(m)—> m

(@ schwer

Verwendung einer Fallir-Funktion in der Kryptologie

Ein Problem der taglichen Praxis: Suchen im Telefonbuch

Gehen wir einen Schritt zuriick in die Vergangenheit, alsash keine elektronischen Dateien tiber Tele-
fonanschliisse gab, sondern nur das gute alte gedruclkaforiblch. Wenrilice ihren alten Freun@ob
nach langer Zeit wieder einmal anrufen mochte und seirefd@@hummer nicht mehr zur Hand hat, braucht
sie nur im Telefonbuch naddobsNamen zu suchen und ndet dahinter seine Telefonnummergehs
einfach und schnell —warum?

Erinnern wir uns an den ersten Beitrag dieser Reiheyidigre Suchelm aktuellen Telefonbuch der Hanse-
stadt Lubeck mit circ&l = 250000 Eintragen (verteilt auf iber 700 Seiten) beispiels&v&ann man jeden
Namen mit hochstens 18 log, N vielen Namensvergleichen nden, da die Teilnehmer in algtescher
Reihenfolge aufgelistet werden. Waren sie dagegen udgegrmisste man jedesmal das Telefonbuch
solange durchlesen, bis man auf den gesuchten Namen gesstdgas im Mittel die halbe Buchgrolle
ausmachen wirde und bei 2600 Eintragen absolut impraktikabel ware. In der Raglitird allerdings
die binare Suche selten in Originalform angewandt — auch lmformatikern nicht, jeder macht es ein
bisschen anders. Wir wissen jedenfalls alle aus ErfahrdiegSuche vom Namen zur Telefonnummer ist
einfach — aufgrund der alphabetischen Anordnung.
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Ahrens 367 890 Leber 235520
Brandt 600712 Mann 6 54167
Buhsemann 142 361 Neumann 723104
Bunge 477 288 Pfeiffer 152731
Carstens 276201 Richter 887 236
Czapka 351682 Schmidt 736917
Dallmann 719763 Schneider 9267171
Dormeier 728 987 Schulz 524 605
Driger 2 35680 Springer 486 993
Ebert 756194 Stubbe 369 237
Eggert 537 165 Turek 748 828
Firber 310673 Unfug 482729
Grass 228 469 Voigtlander 278 831
Hausknecht 123456 Zuse 6 57 827
Kaiser 359572

Kapaschinski 3 88 636

Normales Telefonbuch

Wie sieht es mit der umgekehrten Suche aus, zu einer gegebememer den Teilnehmer zu nden?

Alice ndet auf dem Display ihres Telefons die Nachricht, dass gach mit der Nummer
123456 versucht hat, sie anzurufen. Sie kennt diese Numialet, will aber nicht einfach
zuriickrufen, sondern erst wissen, wer sich hinter diesenider verbirgt.

Mit einem gedruckten Telefonbuch bleibt ihr nichts andéitadg, als das gesamte Telefonbuch Eintrag fur
Eintrag durchzukammen, bis sie die Nummer entdeckt hatiDiat, die ZuordnundName! Nummer
eine Art Einweg-Funktion, zumindest fur Menschen, denengedruckte Telefonbiicher zur Verfigung

stehen.

Computer dagegen kdnnen mit cleveren Algorithmen eingd-gbn Datenpaaren sehr schnell sortieren,
wie in vorangegangenen Beitragen erlautert worden dstlass heutzutage manche Informationsanbieter
elektronische Telefonbiicher nach Nummern geordnet uiasem. Mit Hilfe solch eines zusatzlichemm-
gekehrten Telefonbuchéghrt eine binare Suche schnell zu dem gesuchten Name@olmputerzeitalter
kdnnte man somit auch die Suche nach einem Namen ef zierchdishren. Wir wollen jedoch noch einen
kleinen Augenblick in der Situation verweilen, dass es redrgckte Telefonbiicher gibt.

Eine kundenfreundliche Telefongesellschaft korniliees Problem dadurch l6sen, dass sie Telefonnum-
mer gemal der alphabetischen Reihenfolge der Namen d=pibksitzer vergibt, d.ilice erhalt eine
Nummermy, die kleiner ist allBobsNummermg, da ihr Name alphabetisch vor dem vBob kommt.

In einem derartigen geordneten Telefonnummervergaleraylshnn auch ein Mensch zu jeder Nummer
den passenden Teilnehmer in wenigen Sekunden nden —vgeaatzt er wendet die binare Suche auf die
geordnete Folge der Telefonnummern an.

Das Telefonbuch fiir ein geordnetes Telefonnummervesyabem hat damit die Einweg-Eigenschaft ver-
loren. Dies gefallt dem DatenschitZgob jedoch nicht. Er besteht auf einer chaotischen Verteiluerg d
Telefonnummern, um seine Telefonnummer nicht fur jedemso leicht zuganglich zu machen, und wen-
det sich deshalb an den DSD (Deutscher Sicherheits-Digdest)DSD lost das Problem, indem jeder Teil-
nehmer eine neue Nummer bekommt, die sich durch eine gelatialtgne Transformatid®errechnet, so
dass die vormals geordnete Folge der Nummern

Ma  Mandreas Maxel ::: VonAlice, Andreas, Axel,.. nach der Transformation zu
S(Ma) S(Mandread S(Maxel) ::: Vvollstandig chaotisch erscheint.
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Was kann man iber dies neue Telefonnummervergabesystemsagen? Im zugehorigen Telefonbuch
sind die Teilnehmer alphabetisch geordnet aufgelistet digs mit ihren neuen Nummegm), die, wenn
mansS nicht kennt, vollkommen willkiirlich angeordnet zu seilsmen Alice bleibt also wiederum nichts
anderes ubrig, als das Telefonbuch linear zu durchsu@eDSD dagegen kann mit Kenntnis der Trans-
formationS ausS(m) die urspriingliche Nummer im geordneten System zurii@dberen und dann eine
binare Suche auf den zuriicktransformierten Nummerriifwsh.

I
il m il S(m)

Ahrens 37 902 Ahrens 782924
Brandt 43 947 Brandt 7 81 900
Buhsemann 46 804 Buhsemann 234911
Bunge 60 094 Bunge 691 845
Carstens 62 648 Carstens 987 361
Czapka 69 933 Czapka 877 361
Dallmann 81907 Dallmann 772619
Dormeier 125429 Dormeier 183875
Driger 137 861 Driger 283474
Ebert 152767 Ebert 4 88 920
Eggert 154425 Eggert 887126
Féarber 170706 Farber 193 485
Grass 1 80 868 Grass 578102
Hausknecht 216208 Hausknecht 123456
Kaiser 229795 Kaiser 591918

Kapaschinski 253119 Kapaschinski 387671

geheim! Umkehrung von S:
1. rechne TelNr * 253

2. addiere 529 dazu
3. nimm den Rest beim
Teilen durch 265117

Telefonbuch bei geordneter Nummernvergabe und Telefonitdransformierten Nummern

Die ZuordnungName! Nummerim transformierten Telefonbuch ist somit eine Einweg-Riork mit
Geheimtir. Jeder kann zu einem Namen schnell die passanmtenr nden. Die Umkehrung kann nur
derjenige ef zient ausfuihren, der das Geheimisennt.

Das Munzproblem

Gibt es weitere Beispiele derartiger Funktionen, die aiicldie schnellsten Computer eine Falltir darstel-
len? Betrachten wir einmal das folgende Problem, das sitMiimzen beschaftigt. Bei einer Wahrung wie

dem Euro gibt es verschiedene Miuinzen und Banknoten, wel@dam®uf ankommt, dass man jeden belie-
bigen Geldbetrag moglichst einfach zusammenstellen.Kanallgemeinen gibt es verschiedene Moglich-
keiten: ein Betrag von 17 Cent kann beispielsweise durchdf@ent- und eine 2-Cent-Minze bezahlt
werden, aber auch durch eine 10-Cent und sieben 1-CenzdmiiwVir wollen im folgenden nur Zusam-

menstellungen betrachten, in denen jeder Munzwert iéob®inmal verwendet wird. Wie stelle ich dann
fest, ob ich den Betra) mit lauter verschiedeneBuro-Muinzen und Scheinen darstellen kann? 17 Cent
lassen sich immer noch als 10+5+2 darstellen, ein Betrad 9d@ent dagegen nicht.
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Algorithmus @ir das Minzproblem mit einer Mendé von Minzen und einem Betrag X

wahle die grof3te Miunzmin M , die den WeriX nicht Uibersteigt;
|6se das Miinzproblem fur den Betrdg mund die Minzmeng®! ohne die Miinzen;

andernfalls ein “?”

Bei der Euro-Wahrung un¥ = 86 beispielsweise wahlen wir
zuerst das 50-Cent-Stiick, und miissen dann nur noch deagBet
X 50= 36 mit den verbleibenden Miinzen zusammenstel-
len. Der Reihe nach wahlen wir die Minzen 20-Cent mit Rest
16, 10-Cent mit Rest 6 und schlielich die 5- und 1-Cent-kéin

Versucht man das gleiche mit = 79, so verbleibt nach Wahl
der Miinzen von 50, 20, 5, 2 und 1 ein Restbetrag von 1. Der
Wert 79 scheint also nicht erreichbar zu sein. Warum istedies
Vermutung korrekt? Konnte man 79 nicht auch durch eine an-
dere Kombination von Miinzen darstellen? Der Grund ist ganz
einfach: ordnet man die Miinzen der Grof3e nach beginnend mi
dem kleinsten Wert, so ist die Summe der Werte eines Anfangs-
sticks von Miinzen, etwat12+ 5+ 10= 18 immer kleiner als

die nachste Miinze, in unserem Fall das 20-Cent-Stlidle @er-
artige Folge von Zahlenwerten nennt nsupermonoton

supermonotone Folge vonivMzen

Wenn Uberhaupt moglich, ist die Darstellung eines Wexigann eindeutig, und der obige simple Algo-
rithmus ndet die richtige Auswahl sehr schnell. Das Prablird erheblich schwieriger fur Munzfolgen,
die nicht supermonoton sind. Unser Algorithmus liefertmaicht immer die korrekte Antwort.

BeispielX = 101 und Minzen mit den Werten 7, 10, 28, 35, 38, 56, 64:
X 64= 37und 37 35= 2, es verbleibt also ein Restbetrag von 2.
Mit 56 + 28+ 10+ 7 dagegen hatte es geklappt.

Bei wenigen Miinzen kann man natirlich alle moglichen Kamationen ausprobieren und so eine korrekte
Antwort nden. Spatestens bei 100 Munzen ist dies Veréahaber nicht mehr praktikabel, da die Anzahl
der verschiedenen Kombinationsmoglichkeitéf?®2viel zu groR ist, selbst firr schnelle Computer — siehe
auch den Beitrag in dieser Reihe zum Rucksackproblem.

Unser Minzproblem ist aber nichts anderes als die Umkeghdas simplen Problems, aus einer Menge
von Zahlen eine bestimmte Teilmenge von Zahlen herausifegnend diese zu addieren. Auch bei 1000
Munzen kann dies ein Mensch im Prinzip recht einfach perdHarsrechnen. Wir haben somit wieder eine
Einweg-Funktion vor uns.

Wie kann man nun aus dem Munzproblem eine Einweg-FunktibiGeheimtiur gewinnen, die fur kryp-
togra sche Zwecke wie oben skizziert eingesetzt werdennté? Wir benutzen eine ahnliche Idee wie
beim Telefonbuch. Starte mit einer supermonotonen Folge]ieé das Umkehr-Problem einfach zu losen
ist, und transformiere die Miinzwerte in geeigneter Wessegass die Supermonotonie verschleiert wird.
Ohne diese geheime Information hat ein Angreifer wenig €handie auszuwahlenden Munzwerte auf
direkte Weise zu berechnen, wie wir es oben praktiziert habese Idee ist tatsachlich realisiert worden,
Details ndet man unter

http://www-ee.stanford.edu/~hellman/publications/73 pdf .
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Sicherheit und Googles

Kann man beweisen, dass es fiir ein konkretes Probleme &Enienten Algorithmen gibt? Intuitiv wird
man vermuten, dass es schwieriger sein durfte, die Nigtae eines Objektes nachzuweisen als des-
sen Existenz: Dies gilt sicherlich bei der Suche nach stéméligorithmen, denn deren Zahl ist unendlich
grof3. Um letzte Zweifel an der Sicherheit moderner Krypstesme zu zerstreuen, misste jedoch der Nach-
weis erbracht werden, dass es fir die Umkehr-Funktion descliliisselns keine ef zienten Verfahren gibt.
Seit Uiber 30 Jahren sucht die Informatik nach Methoden,wberveisen, dass bestimmte Probleme keine
schnellen Algorithmen besitzen. Obwohl dabei schon groBievisteine errreicht worden sind, scheint der
Weg bis zu diesem Ziel noch weit und stellt eine der groReratitdorderungen der modernen Informatik

dar.
Zum Abschluss wollen wir dem Leser noch ein Gefuhl fur Giordnungen vermitteln. Die folgende Ta-

belle enthalt Abschatzungen fur den Zeitaufwand, eialel Zie sich aus 2 gro3en Primzahlen zusammen-
setzt, zu faktorisieren. Im unteren Teil haben wir einigekaate riesig gro3e Zahlen (Googles) aufgelistet.

BezugsgbiRe Aufwand / Anzahl

Verwendung des momentan schnellsten Algorithmus
und aller heutigen Rechner auf der Erde zur

Faktorisierung einer 256-stelligen Dezimalzahl mehr als 2 Monate

Faktorisierung einer 512-stelligen Dezimalzahl | mehr als 10 Mill. Jahreg

Faktorisierung einer 1024-stelligen Dezimalzahl mehr als 182 Jahre
Lebensdauer des Universums 10 Jahre
Taktzyklen eines 5 GHz Prozessors in 1 Jahr 1;6 10
Anzahl Elektronen im Universum 8 107
Anzahl 100-stellige Primzahlen 1;8 10°7
Kombinationsmoglichkeiten bei 400 Miinzen 2400 2-6 1020

Zahlenwerte gesézt, gerundet und ohne Géatw.
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Autor:
Prof. Dr. K. Rudiger Reischuk
Dipl. Inf. Markus Hinkelmann
http://www.tcs.uni-luebeck.de/
Weitere Links:

Primzahlen: C. Caldwll, The Prime Pages
http://primes.utm.edu/research/primes

Faktorisierung: R. Weis, S. Lucks, Bigger is better!
http://www.cryptolabs.org/rsa/WeisLucksDatenschiféhktor.html

RSA-System:

Infoserversecurity: http://www.infoserversecuritgbisecinfoserverv0.5/
sections/links/1074005790/indéxml

Heise online News: http://www.heise.de/newsticker/matyf42719

weiterfUhrende Informationsseite der Autoren:
http://www.tcs.uni-luebeck.de/Algorithmik/Einwegfktion.html
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