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26. Algorithmus der Woche

Der One-Time-Pad-Algorithmus
Der einfachste und sicherste Verschlisselungsalgorithns

Autor
Till Tantau, Universitat zu Libeck

Die Schule hat kaum angefangen und schon wieder steht dioenlatikklausur an — und Max hat kei-
ne Ahnung vom Stoff, irgendwas Uber VerschlisselungsDaax keine Ahnung hat ist auch nicht wei-
ter verwunderlich, da er sich im Unterricht und auch sonsipksichlich mit Lisa, seiner neuen Freun-
din, beschaftigt. Lisa hingegen findet nicht nur Max, sandaich Verschlisselung faszinierend. Deshalb
mochte Max, man ahnt es schon, die Klausur von Lisa abdmdmelisa sieht allerdings ein kleines Pro-
blem: >Peter wird wahrend der Klausur zwischen uns sitzen. Ichsnalso Peter einen Zettel mit den
Antworten geben und der gibt ihn dann dir. Das sollte abar Redoblem sein, da die Lehrerin das eh nicht
merkt, Peter alles macht, was ich ihm sage, und es nur Ankegen sind: Ich schreibe eine 1 auf, wenn
man ein Kreuz machen muss und eine 0, wenn man keines mactiewedan du also bei einer Ankreuz-
aufgabe mit funf Moglichkeiten beim ersten und dritteaskchen ein Kreuz machen sollst, dann schicke
ich dir folgenden Papierschnipsel:

10100

Gesagt, getan. Und tatsachlich schreiben Lisa, Max unk Bater hervorragende Klausuren. Die Lehrerin
ist allerdings ob der sonstigen Leistungen von Max nichzgacher, ob alles mit rechten Dingen zugegan-
gen ist. FUr die nachste Klausur beschlief3t sie deststig,|statt Peter die Ex-Freundin von Max zwischen
Max und Lisa zu setzen. Die Idee der Lehrerin zeigt WirkuregyrdMax meint aufgeregt zu Lisalieber
falle ich durch die Klausur als dasg die Antworten auch abschreibt!

Lisa denkt kurz nach und meint dansOk, dann miissen wir eben die Losung mit einem One-Time-Pad
verschlusseln:

>0One-Time-Pad?2fragt Max etwas ratlos.
>Das bedeutet wortlichEinmal-Notizblock und ist ein Verfahren zur Einmalverschliisselung.
>Verschliusseln? fragt Max immer noch ratlos.

>Du passt echt nicht auf.«.beginnt Lisa, worauf Max sie mit einesAber dafur liebe ich dich¢ unter-
bricht, was Lisa ignoriert-Verschliisseln bedeutet, dass wir uns eiBehlisselausdenken, mit dem ich
die Losung fur die Aufgaben mit einem One-Time-Pad alieBel Du kannst die verschlusselte Losung mit
dem Schlussel wieder aufschlieRen. Und deine Ex kann mitetechliisselten Losung ohne den Schliissel
nichts anfangen.

>Hah entgegnet Max nun vollig verwirrt.

Verschlusselung von Nachrichten

>Gib mal funf Miinzen her. Die Zahl-Seite bedeutet, dassidiKeesuz machen musst in einem Kastchen,
die andere Seite bedeutet, dass du kein Kreuz machen ¥@disth du also bei einer Ankreuzaufgabe mit

funf Mdglichkeiten beim ersten und dritten Kastchen Kineuz machen sollst, dann kdnnen wir das mit
Muinzen wie folgt darstellen:
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>Von mir aus, auch wenn ich nicht sehe, was das bringerxsatitgegnet Max etwas gelangweiEgal,
ob du mir nun 10100 auf einen Zettel schreibst oder die fuahkén hinlegst, meine Ex kapiert doch auch,
dass das bedeuten soll: Mache Kreuze bei der ersten unehdfithgex

>Richtig, aber jetzt kommt die Verschlisselung ins Spieb @ir mal einen Stapel Zettel — danke. Auf
einige schreibe ichumdrehen, auf die anderennicht umdrehen Jetzt darfst du funf Zettel zufallig
wahlen und nebeneinander legen.

Max tut wie ihm geheiRen und legt unter die Miinzen Folgendes

nicht
umdrehen

nicht nicht

umdreh
i umdrehen umdrehen

umdrehen

>Gut,« meint Lisa.>Diese Zettel bilden unsereischliissel, den wir vor der Klausur festlegen und aus-
wendig lernens

>Ah,« entgegnet Max, der ja auch nicht blod istju schickst dann statt der urspriinglichen Miinzen die
entsprechend unseres Schlissels umgedrehten Mungzefagendes:

Wenn meine Ex das sieht, dann kann sie damit herzlich werfangan — wenn sie zum Beispiel die
erste Miinze betrachtet, dann kann das sowntdche ein Kreuzbedeutet oder eben geradaache kein
Kreuz. Die Chance, dass wir in unserem Schliissel geradedrehen stehen haben, ist ja fifty-fifty.

Aber — warum sollte sie mir dann Gberhaupt den Zettel westehen und nicht gleich zerreiRen oder
runterschlucken oder verbrennen odek. ..

>Sie will doch auch, dass du versetzt wirst — damit sie dicthanichstes Jahr durch ihre Anwesenheit
argern kanrx

>Na toll... Jetzt aber nochmal der Schlachtplan: In der Klalisst du die erste Aufgabe und mochtest
mir mitteilen, dass ich im ersten und dritten Kastchen efaug machen soll. Das entspricht 10100. Da
aber unser Schlussel sagt, dass die erste und vibtimze< umgedreht werden sollen, schickst du mir
stattdessen

00110
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Ich habe mir auch den Schlussel gemerkt uddehe die Minzen wieder zuriickind erhalte 10100.
SchlieRlich mache ich meine Kreuze im ersten und drittestétiens

>|ch wusste doch, dass ich einen schlauen Freund habe. Wietdht, $st dieses One-Time-Pad-Verfahren
nicht schwierig und trotzdem sehr sicher. Wir sind auch it einzigen, die es benutzen — wenn sich
Staatsoberhaupter Nachrichten schicken und nicht wotlass jemand die Nachrichten mitlesen kann,
dann benutzen sie auch dieses Verfahren.

Jetzt muss Max lacher.Glaubst du wirklich, wenn Herr Bush an Frau Merkel eine Naxttirschicken
will, dann dreht er Miinzen herum und schreibt Nullen undsEmauf eine Postkarte?!

>Natlrlich nichtg grummelt Lisa,»das macht ein Computer fur ihn. Dazu muss man das Verfatisen a
Algorithmus aufschreiben, was fur dich eine guteung warex

Der Algorithmus

>Mal seheng beginnt Max, der immernoch grinstErstmal scheint mir, dass es tatsachlich nur einen Al-
gorithmus gibt, denn der zur Verschliusselung und der ztsdhfiisselung sind gleich: Jedesmal beginnen
wir mit Nullen und Einsen und einem Schliissel und bekommieer Nullen und Einsen heraus. Dann
muss einfach im Algorithmus jede Null in eine Eins verwandeirden und umgekehrt, wo im Schliissel
>umdrehen steht«

>Und wie speicherst du den Schliissel? Du kannst ja keinegébttel im Computerspeicher haben.

>Da nehme ich ein Array, in dem stehen eben die Zeichenkettedreher und>nicht umdrehen Dann
lautet der Algorithmus wie folg

Die Funktion NETIMEPAD flihrt eine Verschlisselung oder Entschliisselung deayAr
A mit n Eintragen mittels Schliissel durch.

1 function ONETIMEPAD (A, Schlussel)
2 begin
3 fori:=1tondo

4 if Schliissel[i] = “umdrehenthen
5 if Ali]=0 then

6 Ali]l=1

7 else

8 Ali]:=0

9 endfor

10 end

>Genaus entgegnet LisarSo kdnnte man das machen. Normalerweise ist der Schléiésalings nicht
ein Array in denen Zeichenketten wismdrehenr oder>nicht umdrehenstehen, sondern ebenfalls ein Ar-
ray von Nullen und Einsen. Dabei bedeutet eine Eins geranelrehen und eine Nulb-nicht umdrehen
Damit kann man den Algorithmus auch ganz kurz schreiben:

Kurze Version der Funktion @TIMEPAD.
1 function ONETIMEPAD (A, Schlussel)
2 begin
3 fori:=1tondo
4 A[i] := A[i] xor Schlussel[i]
5 endfor

6

end
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>Momentx unterbricht Max;»ich erinnere mich dunkel, dasgor< fiir eXklusives OdeR steht. Was war
das nochmal?

>Das exklusive Oder Uberpriift, ob genau eine von zwei Zadiee 1 ist, und liefert eine 1, wenn dies der
Fall ist. Damit das exklusive Oder also eine 1 ist, muss Afipel sein oder Schliissel[i] eine 1 sein, aber
eine dieser Bedingungen musaxklusiv gelten — es darf gerade nicht beides gelten. Schau dir fdigen
Tabelle an, die zeigt, was passiert.

| Schliissellil=0 Schlussel[i] = 1
0 0 1
1 1 0

Al
Al]

Tabelle mit den Werten von A[i] xor Scdsel[i].

>|ch glaube, ich verstehe, was hier passiert. Bas< macht genau, was wir brauchen: Es dreht den Wert
von A[i] um, wenn Schlissel[i] = 1 ist, und lasst ihn so wias, wenn Schltssel[i] = 0 gik

Brechen der Verschlisselung

>S5S0 langsam gefallt mir dieses Verfahrerfiahrt Max fort. >Und das beste ist, ich brauche mir nur finf
gelbe Zettel zu merken fir die gesamte Klausur, denn wimki ja die Verschlisselung immer wieder
verwendenk

>Nein, so einfach ist das leider nichtwendet Lisa ein>Stelle dir mal vor, wir wiirden fur alle zwanzig
Aufgaben in der Klausur, jede mit funf Kastchen, jedesdeiselben Schlissel verwenden. Was wirde
denn passieren, wenn deine Ex eine der Aufgaben selbem lg8ede und dann meine verschlisselte
Losung sehen wiirde? Nehmen wir an, ich finde heraus, dadis tktzten drei Kastchen ankreuzen musst.
Dann lautet die Losungin Miinzen geschrieben

Diesen Wert kennt deine Ex dann auch, wenn sie die Aufgal@sgleékommt. Dann sieht sie den Zettel,
den sie von mir bekommt, auf dem der verschliisselte Wert@$@:ht. Dies entspricht den Miinzen

Siehst du, was jetzt passiett?

>Ja, sie kann den Schliissel ausrechnen. Da du auf den Zetd an die erste Stelle geschrieben hast,
weil3 sie, dass du die erste Miinze nicht umgedreht hast.\ilééez hingegen hast du umgedreht, und so
weiter. Sie weil3 dann, dass der Schliissel lautet:

nicht
umdrehen

nicht

umdreh
umdrehen chl

umdrehen  umdrehen
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Und wenn sie erstmal den Schlussel kennt, dann kann siaradieren Aufgabe auch losen!

>Deshalb heif3t das Verfahren auch One-Time-Pad, also Ehensghliisselundian kann einen Schésel

bei diesem Verfahren nur einmal verwendélenn man das nicht macht, so kann man das Verfahren schnell
umgehen. So benutzte beispielsweise ein alteres Verfaira Verschliisseln beim schnurlosen Surfen mit
Laptops in Cafés immer wieder denselben Schlussel — Weslea Schlussel schnell herauszubekommen
war. Die hochbezahlten Leute, die sich dieses Verfahregealzeht haben, haben offenbar in der Schule
nicht sonderlich aufgepasst.

Wir werden uns fir die Klausur fur jede Aufgabe einen neS8ehliissel ausdenken missen.

>Aber das ist ja schrecklich! Da muss ich mir ja die richtigeleafolge von 100 malumdrehen oder
>nicht umdreheamerken. Da kann ich ja gleich den Stoff lernen!

>Hmm, vielleicht ware das sowieso die beste Losung. So mefgist Verschliisselung ja nun auch wieder
nicht<
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