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Wer wollte nicht schon mal eine Geheimnachricht uberimfé&ogar Caesar hat das
schon gemacht. Angeblich hat er einfach jeden Buchstabearddachricht im Al-
phabet um drei Positionen weiter nach rechts verschobenefem A wird also ein
D, aus einem B ein E, usw. und schlie3lich aus einem W ein Zemesn X ein A,
aus einem Y ein B und aus einem Z ein C.

Wenn man das Verfahren kennt, dann kann man eine abgefaj@eheimnachricht
sicherlich leicht entschliisseln. Was steckt zum Beidpiater der folgenden Nach-
richt?
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Wenn man es etwas allgemeiner haben mochte, kann man sichareauch eine Zatt (< 26) wahlen und
dann die Buchstaben der Nachricht, die man gerne versgitisochte (nennt man aukkhartext), jeweils
um k Positionen im Alphabet nach rechts verschieben. Auf dieses&\erhalten wir dann wieder eine
verschlisselte Nachricht (diese wird KigypttextoderChiffre bezeichnet). Dagerschiisselungsverfahren
ist hier das Verschieben der Buchstaben im Alphabet kimdrd als (geheimer) Schilsselbezeichnet.
Wenn man nun wieder entschlisseln mochte, dann muss matienBuchstaben im Krypttext jeweils um
k Positionen nach links im Alphabet verschieben.

Wenn bei einem solchen Verfahren jemand den Schliisseltkeéann kann er sowohl verschliisseln als
auch entschliisseln. Deshalb nennt man diese Verfahrérsgmonetrische Verfahre®as One-Time-Pad
aus dem 26. Algorithmus der Woche ist ibrigens auch ein sstnisghes Verfahren.

Das heil3t, jeder der eine Nachricht verschlisseln kanm kadere Nachrichten, die mit dem gleichen
Verfahren und mit dem gleichen Schlissel verschlissaitien, auch entschliisseln.

Public-Keys / bffentliche Schlussel

Wenn man dies&berschrift liest, dann erscheint sie erst mal unsinnigs Renn doch gar nicht klappen
— das haben wir doch oben beim Caesar-Verfahren gesehef?! @mn wie sollte ein Verschlisselungs-
verfahren funktionieren, bei dem der Schlussétntlichist? Aber das erscheint nur im ersten Augenblick
so. Es brauchte ja nur digerschiisselungmit einem offentlichen Schltissel durchgefuhrt zu werdeer
Schlussel zur Entschlisselung kdnnte weiterhin gelidéiben.

Ware es also nicht super, wenn jeder euch eine Geheimghtisghicken konnte, aber nur ihr selbst
konntet sie entschliusseln?

Eigentlich ist das doch gar nicht so schwer. Stellt euchibonviirdet Tausende von Vorhangeschldssern
kaufen, die aber alle mit dem gleichen Schlussel geoffreztien konnen (ok, so etwas gibt es normaler-
weise nicht im Laden zu kaufen — da gibt es vermutlich e¢ierSchloss mitmehrerenSchlisseln —
aber wir kbnnen ja mal so tun als ob). Dann verteilt ihr diéfifeeten Schldsser in eurer Schule, z.B. im
Sekretariat, in der Bibliothek, und so weiter. Zum SchlieBer Schldsser braucht man keinen Schlussel
— sie schnappen einfach zu! Den Schliissel behaltet ihr.
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Dann kann jeder, der euch eine geheime Nachricht
schicken will, eine Kiste nehmen, die geheime Nach-
richt dort hineinlegen, die Kiste mit einem eurer
Vorhangeschlosser verschlielen und sie ruhig dem
groften Klatschmaul der ganzen Schule mitgeben,
das sie euch Uberbringt. Keiner au3er euch wird die
geheime Botschaft lesen kbnnen.

Nun ja, es funktioniert also. Aber wir haben schon einen fidran Aufwand getrieben — so viele
Schldsser herzustellen und zu verteilen, durfte wohhfigh teuer werden... Kann man das Problem denn
nicht ohne Kisten und Vorhangeschlosser ldsen? Wiehata doch mal was — es gab da diese Einweg-
funktionen im 17. Algorithmus der Woche. Was war das nocmeif? Ach ja, das waren Funktionen, bei
denen die Berechnung des Funktionsweyesfach* war, die andere Richtung, also die Umkehrfunktion
aber schwer zu berechnen war (wenn wir das mal so salopp rusaiassen). Bei uns brauchten wir also
etwas, wo das Verschlusseln einfach ist (damit alle einehNeht fur uns verschliusseln konnen) und nur
das Entschlusseln schwer ist. Allerdings sollten wir sefiatiirlich entschliisseln kénnen — also benotigen
wir noch so etwas wie eindintertilr, damit es funktioniert.

Das funktioniert auch, wenn man zum Beispiel das inversefdabuch aus dem 17. Algorithmus der
Woche verwendet. Wir benutzen hier aber eine andere Idee.

Eine eingeschénkte Mathematik

Solche sogenannten Public-Key-Verfahren werden auchdvéiatschliisselung von Nachrichten am Com-
puter verwendet. Diese benutzen aber eine relativ kompliethematik, die wir hier gar nicht beschreiben
mochten. Wir kbnnen das Verfahren aber auch mit ganz einfait eingeschrankter Mathematik illustrie-
ren.

Diese eingeschrankte Mathematik kennt nur Addition, 8&akbion und Multiplikation auf ganzen Zahlen.
In dieser eingeschrankten Mathematik gibt es insbesendemanden, der dividieren kann. Versetzt euch
einfach in die Zeit zuriick, wo ihr gerade die Multiplikatiin der Schule gelernt hattet und noch nicht
wusstet, wie dividiert wird. Und mit dieser eigeschramki¢athematik beschreiben wir nun, wie Simone
eine Nachricht an Eike schickt. Diese Nachricht wird auge#ahl bestehen.

Das Verfahren wird in drei Schritten beschrieben. Das Eyeauler beiden Schlissel, das Verschlisseln
und das Entschliisseln.

e Aufbau der Schliissel

Zuerst brauchen wir einen Schlissel. Um genau zu seincbesuwir zwei Schliissel, einen gehei-
men und einen dffentlichen. Die Nachricht soll von Simoné&ike geschickt werden. Daher braucht
Eike den geheimen Schlussel, um die Nachricht zu entssélil. Dazu denkt sich Eike zwei Zah-
len aus und multipliziert diese. Die erste Zahl nennenpuivater Schiisse] die zweite ist dann
zusammen mit dem Produkt déffentliche Sclilssel Damit besteht der private Schliissel aus ei-
ner Zahl und der dffentliche Schliissel aus zwei Zahlem(lith dem o6ffentlichen Faktor und dem
offentlichen Produkt).

Public-Key-Kryptographie Seite 2 von 6 Dirk Bongartz, Véalunger



27. Algorithmus der Woche — Informatikjahr 2006 http://mvinformatikjahr.de/algorithmus/

p | privater Schiissel
11 | offentlicher Faktor
143 | offentliches Produkt

Da ihr ja dividieren konnt, ist es fur euch nun einf:
den privaten Schlissel — also dps— zu bestim-
men. Aber wenn man von unserer eingeschrar
Mathematik ausgeht, so ist dieser private Schit
weiterhin geheim.

An das schwarze Brett der Schule hangt Eike
einen Zettel. Jeder kann ihn lesen, da aber keine
vidieren kann, bleibt trotzdem der private Schlugs
von Eike geheim.

1T und 143
venschbiisseln

e Das Verschlisseln

Simone liest diesen Zettel und sie will Eike eine Nachrichicken. Das ist der Termin der nachsten
Fete, der 5. Dezember 2006. Dabei besteht die Nachrichtusuder 5, denn Simone macht immer
im Dezember eine Fete und das wissen schon alle.

Simone beginnt nun mit der Verschliisselung. Sie kennbfigntlichen Zahlen 11 und 143 von Eike
und die zu verschlisselnde Nachricht 5.

Zusatzlich zur zu verschliisselnden Nachricht denkt Sicmone noch eine geheime Zahl aus, diese
Zahl nennen wirSendegeheimni®amit rechnet sie nun die verschliisselten Daten aus. &ie v
schlusselten Daten bestehen aus zwei Zahlervetschiisselten Nachrichtind einerEntschiisse-
lungshilfe

Simone bestimmt das Produkt aus d&endegeheimnisid dembffentlichen Produkton Eike. Um
ihre Nachricht zu verschliisseln addiert Simone dieseduktonun einfach zur Nachricht hinzu.
Wenn Simone als Sendegeheimnis die Zahl 3 gewahlt hat, elgyilot sich alsrerschiisselte Nach-
richt: 5+ 3-143= 434. Diese 434 wiurde veroffentlicht werden, aber die 3srgsheim bleiben.
Ansonsten konnte jeder ausrechnen: 431 143="5.

Da nun die 3 als Sendegeheimnis ja schon bekannt ist, withtire ein anderes Sendegeheimnis,
nennen wir es einfack Simone rechnet dieerschlisselte Nachrichaus:

5+5.143=1292

Die 1292 wird veroffentlicht werden, aber das Sendegehsiewird geheim bleiben.

Wenn nur Simone daSendegeheimniennt, ist es keinem moglich, aus derschilisselten Nach-
richt die Nachricht zu bestimmen. Wie kann nun aber Eike entssklii? Denn auch Eike kennt
das Sendegeheimnis nicht. Damit Eike, und auch nur Eikeg¢hlitsseln kann, berechnet Simone als
Entschlisselungshilf@aoch das Produkt aigendegeheimnismdodffentlichem Faktar

Simone berechnet 1$= 99. Diese Zahl wird auch veroffentlicht. Simone geht zuimegarzen Brett
der Schule und hangt da folgenden Zettel aus.
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1292 und 99

Damit sind die folgenden Zahlen allen bekannt, denn jedantedie beiden Zettel am schwarzen
Brett lesen.

11 | offentlicher Faktor von Eike

143 | offentliches Produkt von Eike

1292 | verschiisselte Nachricht (= Nachricht + Sendegeheimti43)
99 | Entschiisselungshilfe (= Sendegeheimiiis)

Selbst wenn jeder weil3, wie Simone gerechnet hat, misstennealer dividieren kbnnen, um aus
den Zahlen daSendegeheimnissler derprivaten Schissel pzu bestimmen. Und ohne d&ende-
geheimnigkann auch niemand Simones geheime Nachricht herausbekomme

e Das Entschliisseln

Nun will Eike die Nachricht von Simone entschliisseln. Bik@an aber wie alle anderen nicht divi-
dieren. Eike kennt aber ihrgurivaten Schiissel p Schauen wir uns nun die verschliisselte Nachricht
genauer an.

1292 | Nachricht + Sendegeheimnit43

= Nachricht + Sendegeheimnigffentliches Produkt
= Nachricht + Sendegeheimnigffentlicher Faktor privater Schiissel
= Nachricht + Entschilisselungshilfe privater Schiissel

Damit kann nun Eike durch folgende Rechnung an die Nachgielaingen.

9913
99 1292
297 - 1287
1287 5
Fete am 5.12.
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1292—99- (privater Schiissel p =5 ‘

Wie man sieht, hat Eike keine Division gebraucht.

e Der Lauscher

Wenn man Filme mit Spionen und Agenten sieht, dann sieht nfiawie Telefonate und andere
Gesprache belauscht werden. Um so etwas zu verhinderdewér den Filmen sichere Leitungen
benutzt. Aber dann muss man sich darauf verlassen, dass des® Leitung auch wirklich sicher
ist.

Hier haben wir keine sichere Leitung gebraucht. Als Leitungde das schwarze Brett verwendet.
Wir alle waren die Lauscher. Wir haben alle Nachrichten zivés Eike und Simone mitgelesen.
Aber trotzdem war es uns — in der eingeschrankten Math&matinicht moglich die geheime
Nachricht zu entschliisseln. Eike und Simone mussten milg eine Zahl geheim halten. Auch
brauchten sie kein gemeinsames Geheimnis. Sie musstenisitteffen, um einen Schlussel, wie
z.B. beim One-Time-Pad, auszutauschen.

Wenn also in einem Film eine sichere Leitung benutzt wirchrdstelle man sich wohl besser eine
Leitungsverbindung vor, die mit unserem Trick und weit@rechnik verschliisselt worden ist.

e Ohne eingeschankte Mathematik

Solange keiner dividieren kann, ist das Verfahren alsoesichber spatestens mit dem Schulab-
schluss weilR man, dass es Menschen und Programme gibtyidiedin konnent Wer auch noch
gut aufgepasst hat, sieht wie man mit Hilfe eines der beveitgestellten Verfahren das Ergebnis
der Division auch recht schnell bestimmen kann. Falls man abr mit Resten rechnen wiirde, dann
schlagt dieses Verfahren fehl.

Tja, damit kann das obige Verfahren nur in unserer spenigdigeschrankten Mathematik funktio-
nieren.

Ausblick

Es gibt aber weitere Operationen in der Mathematik. Undednutzt man statt Addition, Subtraktion
und Multiplikation. Zum Beispiel wird folgendes gemacht.

e Statt der Addition wird die Modulare Multiplikation benuitz
(Die Modulare Multiplikation ist eine Multiplikation, wehe auf Restklassen arbeitet. Betrachte
dazu auch den 28. Algorithmus der Woche, in dem modularetiaidium Teilen von Geheimnissen
verwendet wird.)

e Statt der Subtraktion wird die Modulare Division benutzt.
e Statt der Multiplikation wird die Modulare Exponentatioerutzt.

e Statt der Division wird der Modulare Logarithmus betrathte

Dieses Verfahren ist dann unter den Nanid@&amalVerschlisselung bekannt. Bisher kennt man keine
Verfahren, die den Modularen Logarithmus einer grof3en Zaktlmehr als 1000 Stellen) schnell bestim-
men konnen. Alle bisher bekannten Verfahren wiirden anfstdinellsten Rechnern dann Jahrhunderte
rechnen. Selbst wenn diese also irgendwann die geheimeriblaichntschliisseln, wird die Fete langst
vorbei sein©

Mittels anderer Operationen, z.B. elliptischer Kurvenrostegar hyper-elliptischer Kurven, ergeben sich
noch weitere Verschliisselungsverfahren. Viele Pubky-Systeme benutzen den obigen Trick. Damit
sieht man: der Trick ist sehr wichtig und mit diesem einfachigck kann man sehr viel erreichen.
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Sicherheit

Man fragt sich natirlich: Wie sicher sind die VerfahrenhiZainen muss man darauf achten, dass die
verwendeten Zahlen gro genug sind. Wenn man zu kleine Zatddlt, dann kann es sein, dass ein

Programm durch Ausprobieren den Schliissel findet. Wenndeurschliissel sehr groRR ist, dann dauert
das Ausprobieren auch sehr lange, z.B. Jahrhunderte. dmés Geheimnis — z.B. der Fetentermin —

ausreichend geschutzt.

Kann es sein, dass jemand plodtzlich ein Verfahren findet, Medularen Logarithmus zu bestimmen?

Bisher kann man noch nicht beweisen, dass es so ein Verfakfakngibt. Aber schon seit vielen Jahren

versuchen Mathematiker und Informatiker fir dieses Rmobéine Losung zu finden. Und bisher ist trotz
aller Bemihungen keine Losung gefunden worden. Man galdrdaus, dass es so ein Verfahren nicht
gibt.

Wenn aber pldtzlich doch ein schnelles Verfahren zur bgstes Modularen Logarithmus bekannt wird,
dann ist die Verschluisselung nach EIGamal nicht mehr sithlie hoffen, dass das nicht passie. Der
obige Trick geht aber immer noch mit anderen Operationen.

Autoren:
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Externe Links:

e ElGamal-Verschlisselung bei Wikipedia
http://de.wikipedia.org/wiki/Elgamal-Kryptosystem

Public-Key-Kryptographie Seite 6 von 6 Dirk Bongartz, Véalunger



